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基于鲁棒对抗防御边界的语音伪造方法识别
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摘　要：　深度伪造语音的反欺骗是生成式人工智能安全领域的一项重要技术 . 除了对真实语音和伪造语音进

行二元分类外，语音伪造方法识别正在成为可解释的反欺骗策略的重要组成部分 . 但为了逃避对语音伪造方法的识

别，攻击者很有可能利用对抗样本攻击技术，在伪造语音中加入人耳无法感知的对抗扰动，来降低语音伪造方法识别

（Speech Forgery Method Recognition，SFMR）模型的准确性 . 针对 SFMR所面临的对抗样本攻击问题，从防御者的角度

出发，提出了对抗防御边界概念 . 基于此，使用泰勒分析技术，理论分析了网络随机性和决策边界距离对模型对抗鲁

棒性的影响，并提出了基于鲁棒对抗防御边界（Robust Adversarial Defense Boundary，RADB）的 SFMR 算法 . 该算法采

用随机变换（Random Transform， RT）和决策边界距离正则化（Decision Boundary Distance Regularization，DBDR）两个模

块实现鲁棒对抗防御 . RT模块通过模拟真实世界场景中伪造语音可能受到的干扰，在训练和推理时，均对输入语音进

行随机组合变换，利用随机性提高对抗鲁棒性 . DBDR模块引入决策边界距离正则化损失函数，鼓励模型提高对抗鲁

棒性上限，降低模型的类别预测关于对抗扰动的敏感性 . 在典型 SFMR 数据集，即中文伪造音频检测（Chinese Fake 
Audio Detection，CFAD）数据集和 2019年自动说话人验证欺骗与对策挑战赛（2019 Automatic Speaker Verification spoof⁃
ing and countermeasures challenge，ASVspoof2019）数据集上的实验结果表明，在对抗攻击条件下，与现有先进基线方法

相比，所提算法能够将SFMR准确率分别提高5.63%、5.95%，至93.98%、91.71%.
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Abstract:　Anti-spoofing of deeply forged speech is an important technique in the field of generative artificial intelli⁃
gence (AI) security. In addition to binary classification of real and forged speech, speech forgery method recognition is be⁃
coming an important part of interpretable anti-spoofing strategies. To evade the recognition of the speech forgery method, 
attackers are likely to utilize the adversarial attack technique to degrade the accuracy of the speech forgery method recogni⁃
tion (SFMR) model by adding adversarial perturbations that are imperceptible to the human ear into the forged speech. To 
address this problem of adversarial attack faced by SFMR, the concept of adversarial defense boundary is proposed from the 
defender’s point of view. Based on this, the effect of network randomness and decision boundary distance on model ad⁃
versarial robustness is theoretically analyzed using Taylor analysis techniques, and the robust adversarial defense bound⁃
ary(RADB)-based SFMR algorithm is proposed. Two modules, random transform (RT) and decision boundary distance reg⁃
ularization (DBDR), are adopted by the algorithm to realize robust adversarial defense. The RT module improves the adver⁃
sarial robustness by simulating the possible interference of forged speech in real-world scenarios, and randomly transform⁃
ing the input speech during both training and inference to take advantage of the randomness. The DBDR module introduces 
the decision boundary distance regularization loss function to encourage the model to increase the upper bound of adversari⁃
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al robustness and reduce the sensitivity of the model’s class prediction regarding the adversarial perturbation. Experimental 
results on typical SFMR datasets, i.e., Chinese fake audio detection(CFAD) and 2019 automatic speaker verification spoof⁃
ing and countermeasures challenge (ASVspoof2019), show that compared with existing state-of-the-art baseline methods, 
the proposed algorithm is able to improve the SFMR accuracy under adversarial attacks by 5.63% and 5.95% to 93.98% and 
91.71%, respectively.
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1　引言

深度伪造（Deepfakes）［1］的出现和快速发展，增加

了社交媒体中的内容安全风险 . 针对语音、图像 Deep⁃
fakes的防御成为信息安全的重要研究方向［2］. 近年来，

针对语音Deepfakes的防御已从语音真伪检测发展到伪

造语音归因 . 伪造语音归因旨在识别伪造语音的属性

并判定其出处，其中，属性主要指伪造语音的方法、特

性，出处是指伪造语音的来源 . 语音伪造方法识别

（Speech Forgery Method Recognition，SFMR）是伪造语音

归因的关键组成部分，它能够从 Deepfakes中识别出相

应伪造方法，近年来备受关注［3~7］. 一方面，SFMR 是提

高语音反欺骗策略可解释性的关键环节，它可以给出

判定某个语音是伪造的原因 . 另一方面，SFMR能够针

对不同类别的伪造语音学习增强表征，学习到的表征

可进一步用于提高伪造语音检测的性能［8］.
基于深度学习的模式识别技术因其良好的分类性

能已逐渐成为现有 SFMR 工作采用的主流方法 . 但现

有 SFMR工作［3~13］在训练模型时，并未考虑对抗样本攻

击等因素的影响 . 而攻击者可以利用深度学习模型易

受对抗样本影响的特点，在生成的伪造语音中加入人

耳无法感知的微小对抗性扰动，生成对抗样本来攻击

SFMR 模型，使其产生误判，这相当于对伪造方法进行

伪装，避免其被正确识别 . 虽然提升深度学习模型的对

抗鲁棒性一直是人工智能领域的一个关键问题，但初

步实验表明，现有 SFMR 模型的对抗鲁棒性较弱，对经

过扰动伪装的伪造语音的伪造方法识别准确率较低 .
为此，亟须面向对抗样本攻击条件下的伪造语音，开展

SFMR算法研究，提升SFMR模型的对抗鲁棒性 .
对抗鲁棒语音伪造方法识别（Adversarially Robust 

SFMR，AR-SFMR）是指在存在对抗样本攻击的情况下，

模型能够正确识别语音伪造方法 . 现有对抗防御领域

的典型方法可以用于解决 AR-SFMR问题，但这些方法

大多只考虑了数据增强或模型增强，存在以下缺陷：现

有的数据增强技术要么依赖大量对抗样本作为训练数

据［14~17］，要么对输入采用了不可微分的随机变换［18~20］.
对抗样本加入训练集，会影响算法在干净样本上的性

能，并且对抗样本生成会消耗大量的时间和算力 . 在输

入上引入不可微分的随机变换，会影响神经网络中的

梯度反向传播，从而导致梯度混淆，产生虚假的鲁棒现

象 . 现有的模型增强技术要么集成多个模型共同完成

特定任务，要么使用随机神经网络（Stochastic Neural 
Networks，SNN）将可学习噪声引入模型权重，要么将基

于梯度的正则化项作为损失函数的一部分来训练模

型 . 基于模型集成的方法［21~23］会增加模型大小；引入可

学习噪声的方法［24，25］依赖噪声学习策略的精心设计；

基于梯度正则化的方法［26~28］缺乏梯度正则化有利于增

强对抗鲁棒性的理论分析 .
为了提高 SFMR模型的对抗鲁棒性，本文首先提出

对抗防御边界的概念，然后使用泰勒分析技术，研究影

响 SFMR模型对抗鲁棒性的因素 . 在此基础上，提出一

种名为基于鲁棒对抗防御边界（Robust Adversarial De⁃
fense Boundary，RADB）的SFMR（RADB-SFMR）算法 . 首

先，针对模型的输入，构建随机变换（Random Trans⁃
form，RT）模块 . 在该模块中，RADB-SFMR 算法通过模

拟现实世界中各种场景对语音的影响，设计了不同的

随机变换方案，这些变换都是可微分的 . 在训练和推理

过程中，该模块中的各种变换会经过随机组合并作用

于输入，增加输入的随机性 . 其次，针对模型本身，设计

了决策边界距离正则化（Decision Boundary Distance 
Regularization，DBDR）模块 . 在该模块中，RADB-SFMR
算法设计了 DBDR 损失函数，其可与分类损失函数联

合，指导模型学习到更高的对抗鲁棒性上限，从而降低

模型预测对扰动的敏感性 . 实验结果表明，在 AR-

SFMR任务中，所提算法优于最近提出的其他方法 . 此

外，对算法结果的可视化和消融研究，进一步验证了所

提算法的优越性 . 本文提出的AR-SFMR任务和所提算

法可为语音反欺骗领域的研究作出贡献 .
本文的贡献可归纳如下 . 首先，首次定义了 AR-

SFMR任务，为后续有关 SFMR算法的对抗鲁棒性研究

奠定了基础 . 其次，本文首次从对抗防御边界的角度分

析了 SFMR模型的对抗鲁棒性 . 在分析的基础上，提出

了 DBDR 模块和 RT 模块 . DBDR 模块鼓励模型学习到

更高的对抗鲁棒性上限，从而降低模型的类别预测对
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输入的敏感性 . RT 模块在训练和推理过程中，将各种

变换经过随机组合并作用于输入，这有助于增加输入

的随机性，增加模型的对抗鲁棒性 .
2　相关工作

2. 1　语音伪造方法识别

近年来，学术界对深度伪造语音检测进行了广泛

的研究［29，30］. 在此基础上，SFMR 可以进一步提高检测

的可解释性 . Müller等人［3］认为伪造方法总会在伪造语

音中留下独特的痕迹，这些痕迹可以被提取出来作为

模型识别伪造方法的特征 . Neri等人［4］提出了一个双分

支模型，每个分支提取特定的特征来表示伪造方法 .
Deng 等人［5］提出了一种结合对比学习的 SFMR 算法 .
该算法使用 ResNet18模型［31］作为神经网络模型，以对

数梅尔尺度的短时傅里叶变换谱图块作为输入，使用

Softmax损失函数和有监督对比损失函数［32］的组合来监

督网络训练 . Xie等人［6］将神经音频编解码方法视为一

种新型语音伪造方法，并探讨了自监督特征与不同分

类器相结合的方法在 SFMR任务上的性能 . 此外，田野

等人［7］提出了一种基于预训练模型的识别算法 . 该算

法基于预训练模型输出的嵌入特征构建流形空间，通

过度量不同伪造方法对应语音数据流形空间的测地线

距离，进行语音伪造方法识别 . Salvi等人［9］将基于残差

网络（Residual Network，ResNet）的检测模型中的真假

二分类输出层替换为多类别输出层，将其用于伪造方

法识别 . Yan等人［10］将ResNet与不同特征相结合，并探

究了其在 SFMR 任务上的性能 . Yadav 等人［11］和 Bartu⁃
siak等人［12］利用不同的变换器作为分类器的骨干，并在

SFMR任务上对其进行微调，以提高识别性能 . Shim等

人［8］和 Klein 等人［13］将伪造方法的不同模块建模为不

同属性，并探索了 ResNet 和图神经网络识别不同属性

的性能 . 然而，上述研究工作忽略了对抗样本攻击对伪

造方法识别性能的影响，而攻击者很可能利用对抗样

本攻击技术，通过在样本上加入人耳无法感知的微小

扰动，混淆识别模型对伪造方法类别的判断，从而逃避

法律制裁 .
2. 2　对抗样本攻击

对抗样本是将干净样本与精心设计的对抗性扰动

δ相加的结果，这种扰动会误导深度学习模型的判

断［33］. 对抗性扰动 δ通常被限制在以 O 为中心、ε为半

径的 p 范数超球范围内 . 为保证对抗样本不被人类察

觉，需要对扰动施加约束 ε. 由于在 ε相同的情况下，p =

¥利于攻击者生成攻击性更强的对抗样本 . 因此，本文

主要考虑 p =¥条件下的攻击 . 要找到攻击能力最强的

对抗扰动，需要解决以下优化问题：

δ′= arg max
δ：||δ||p ≤ ε

L ( )g(x + δ)y （1）
其中，g(×)是目标模型，L是损失函数，x是输入样本，y是

x的真实标签 . 在 SFMR任务中，x代表伪造语音，xadv 代

表伪造语音 x的对抗样本，g(×)是识别模型，即概率分类

器 . 一般来说，基于梯度的对抗攻击，如快速梯度符号

法（Fast Gradient Sign Method，FGSM）［33］、投影梯度下降

（Projected Gradient Descent，PGD）［34］、基本迭代法（Ba⁃
sic Iterative Method，BIM）［35］和抖动（Jitter）［36］，均通过解

决式（1）中定义的优化问题，以获得攻击性能最强的扰

动 . FGSM是一种高效的一步对抗样本攻击方法 . BIM、

PGD和 Jitter是FGSM的迭代版本 .
然而，对 SNN来说，其在输入或网络本身引入了随

机性 . 因此，对 SNN求解最优扰动 δ′时，使用的输入或

目标模型与使用 δ′实施攻击时针对的输入或目标模型

是不同的 . 通过式（1）单次求解得到的最优扰动 δ′对于

实施攻击时的目标模型来说并不是最优的 . 因此，Ath⁃
alye等人［37］提出了变换期望（Expectation Over Transfor⁃
mation，EOT）算法，该算法可与上述基于梯度的攻击方

法结合使用 . 具体地，当使用上述攻击（如PGD）生成对

抗样本时，在更新对抗样本的每一次迭代中，EOT都会

使用蒙特卡罗算法采样多个输入或目标模型权重，并

使用基于采样的输入或模型权重计算出的梯度的平均

值作为最终梯度 . 在这种情况下，EOT 采用的损失函

数为

EOT(δ)=
1
n∑

j = 1

n

L ( )gϕj( )tθj
(x + δ) y （2）

此时，式（1）中的优化问题转换为
δ′= arg max

δ：||δ||p ≤ ε
EOT(δ)

= arg max
δ：||δ||p ≤ ε

1
n∑

j = 1

n

L ( )gϕj( )tθj
(x + δ) y

（3）

其中，ϕj 和 θj 表示第 j次采样得到的模型权重和对输入

的变换参数，t(×)表示关于输入的随机变换，n表示采样

次数 . 由式（3）可以看出，对 SNN的EOT攻击可视为基

于替代模型的转移攻击，因为攻击者无法访问所有

SNN，而是使用采样得到的 n个模型对应损失的平均值

替代目标模型的损失，来优化求解对抗扰动，生成对抗

样本 .
2. 3　对抗性防御

对抗性防御的目的是使目标模型在受到带有限制

性扰动的对抗样本攻击时，仍能够正确识别对抗样本 .
目前，对抗性防御策略主要包括数据增强和模型增强

两大类型 .
数据增强包括对抗训练和随机变换 . 对抗训练［14］

是指不仅使用干净样本，还使用对抗样本来训练模型 .
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比如，Zhang等人［17］通过实验发现基于梯度的对抗攻击

方法倾向于在高频添加对抗扰动，并提出了一种频率

选择对抗训练（Frequency-Selective Adversarial Train⁃
ing，F-SAT）方法 . F-SAT方法在特定高频范围生成对抗

扰动，并与干净时频特征相加，得到对抗样本，进行对

抗训练 . 该类方法将干净样本周围尽可能多的对抗样

本映射到正确的标签上，以抵御对抗样本攻击 . 然而，

该类方法依赖于大量的对抗样本作为训练数据，通常

需要耗费大量时间来生成对抗样本，这导致其对干净

样本的泛化能力较弱［38］，对黑盒攻击［39］和训练期间未

见的其他类型攻击［40］的鲁棒性较差 . 随机变换是指在

训练和推理过程中利用经过随机变换的样本作为输入，

这有助于提高对抗鲁棒性 . 比如，Xie等人［18］随机对输入

图像进行缩放和填充操作 . Zhang等人［19］在输入图像中

随机添加高斯噪声 . Raff等人［20］提出了一个图像随机变

换集合，并从中随机选择一系列变换来处理输入，以增

加输入的随机性 . 然而，所提出的一些变换是不可微分

的，这导致他们的方法受到梯度混淆的影响 .
模型增强包括噪声注入、模型增广和权重正则化 .

噪声注入是指在训练和推理过程中向网络权重或各层

输出的特征中添加噪声 . 与对输入进行随机变换类似，

它通过引入随机性来提高对抗鲁棒性 . 参数化噪声注

入（Parametric Noise Injection，PNI）［41］将具有固定参数

的随机噪声注入模型权重 . 此外，自适应噪声注入

（Adaptive Noise Injection，AdaNI）［24］根据各层输出特征

的重要性，将参数可学习的随机噪声添加到相应特征

中 . 与上述在全局添加噪声的方法不同，Liu等人［25］通
过阈值法将激活值较小的神经元定义为非关键神经

元，并在这些神经元的输出中注入可学习的噪声，以破

坏扰动，增强防御 . 然而，Jeddi等人［42］指出带有可学习

参数的噪声会随着训练的进程趋于零，从而削弱防御

性能 . 因此，他们提出了Learn2Perturb（L2P）方法，为噪

声设置了一个较低的阈值 . 在训练过程中，低于该阈值

的噪声会被重置为该阈值，其防御性能取决于所选的

阈值 . 权重-协方差对齐（Weight-Covariance Alignment，
WCA）［43］从减小模型对干净样本和对抗样本的误分类

概率之差的角度出发，通过在模型输出层中注入多元

高斯噪声，增强模型的对抗鲁棒性 . 模型增广指的是训

练多个模型共同完成同一个任务 . 例如，通过正交性实

现多样性（DIversity via Orthogonality，DIO）［21］设计了一

个包含多个分类器的模型，并鼓励分类器拥有相互正

交的权重，其中一个分类器的输出用于预测类别标签 .
这种方法无疑增加了模型的大小和计算复杂度 . 基于

逆扰动融合生成对抗网络［22］以对抗样本为输入，通过

生成网络构造逆扰动，从而重构原始样本作为分类模

型的输入，提高模型的分类性能 . 然而，该方法除了需

要训练深度神经网络分类器之外，还需要通过生成器

与判别器之间的对抗训练，使生成器具备构造逆扰动

的能力，这无疑增加了总体模型大小和计算复杂度 .
Meng 等人［23］结合回归学习和对比学习技术额外训练

一个深度嵌入提取器，使该提取器能够从经过时频掩

蔽的时频特征样本中捕捉到对伪造语音检测任务重要

的判别性嵌入表示，并将提取的嵌入表示作为后端检

测器的输入，以提高伪造语音检测任务的对抗鲁棒性 .
权重正则化是指最小化输出相对于输入的梯度，使该

梯度的方向多样化或者趋于攻击性能更弱的通用梯度

方向，使模型对输入空间的扰动不敏感 . 输入梯度正则

化（Input Gradient Regularization，IGR）［26］直接使用梯度

的模长作为损失函数的正则化项，以鼓励模型学习较小

的梯度模长 . 通过不同方向进行防御（Defense Through 
Diverse Directions，DTDD）［27］将梯度的方差和均值作为

正则化项，鼓励模型同时学习具有较小模长和多样化

方向的梯度 . 统一梯度（Unifying Gradients，UniG）［28］在
模型的输出层之前插入一个 Hadamard乘积模块，在约

束经该模块变换前后的特征的输出逻辑值之差的同

时，将不同样本的梯度之差作为正则化项，鼓励该模块

在尽量不影响原模型输出的情况下，使得针对不同输

入的梯度趋于均匀分布，以弱化求解的对抗扰动的攻

击性 . Lee等人［44］利用不同的正则化项，比如最小化同

一个样本的不同变换版本对应的输出对输入的梯度之

间的余弦相似性，来鼓励梯度方向多样化 .
3　模型对抗鲁棒性分析

首先开展深度网络模型的对抗鲁棒性分析 . 不失

一般性，基于同时在模型权重和输入上引入随机性的

SNN来分析模型的对抗鲁棒性 . 此时，固定神经网络可

以看作是一种特殊的 SNN，即在网络权重或输入上引

入随机性均为零的 SNN. 对于类别标签为 y的语音样本

x和 SNN模型 g(×)，攻击者在求解式（3）获得最优扰动 δ′

时，使用蒙特卡罗算法采样得到的模型和输入分别为

gA (×)和 xA；在使用求解得到的扰动 δ′实施攻击时，使用

蒙特卡罗算法采样得到的模型和输入分别为 gI (×)和 xI.
其中，xA = tA (x)，xI = tI (x)，tA (×)和 tI (×)表示蒙特卡罗采样

得到的对输入的变换参数 . 在没有对抗样本攻击的情

况下，训练好的模型 g(×)的任意蒙特卡罗采样模型都能

正确地对 x的任意蒙特卡罗采样变换版本进行正确分

类，即对"kÎ[1C]，下式成立：

arg max
k

(gA (xA )k|kÎ[1C])
   = arg max

k
(gI (xI )k|kÎ[1C])

   = y

（4）

其中，gA (xA )k 表示 xA 属于第 k类的逻辑值，gI (xI )k 表示
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xI属于第 k类的逻辑值，C是类别数 .

将求解式（3）得到的最优扰动定义为 δA. 那么在使

用求解得到的扰动 δA 实施攻击时，攻击者会构建一个

对抗样本 x + δA 来攻击 gI (×). 该对抗样本在输入模型

gI (×)前，会被随机变换为 tI (x + δA ). 为了便于分析，将

tI (x + δA )改写为

tI (x + δA )= tI (x)+ δI = xI + δI （5）
如果对"kÎ[1C]k ¹ y，式（6）成立，则说明模型 g(×)

仍然能够正确识别出 xI + δI 的标签，即 g(×) 是对抗鲁

棒的 .
gI (xI + δI )y - gI (xI + δI )k > 0 （6）

式（6）给出了模型 g(×)关于类别 y的对抗鲁棒条件 .
基于此，本文定义模型g(×)的对抗防御边界为

ΠDef ={ΠDef
yk |k = 12C；y = 12C；y ¹ k} （7）

其中，ΠDef
yk 为第 y类相对于第 k类的对抗防御边界，其公

式为
ΠDef

yk ：gI (xI + δI )y - gI (xI + δI )k = 0
"kÎ[1C]k ¹ y

（8）
当对于 x 的任意蒙特卡罗采样变换版本 xI，xI + δI

都位于边界ΠDef
yk 大于0的一侧时，模型g(×)关于类别 y是

对抗鲁棒的 . 为分析模型的对抗鲁棒性，用泰勒公式在

点 xI处展开式（6）的左侧，得到
gI (xI + δI )y - gI (xI + δI )k

   = gI (xI )y - gI (xI )k - (ÑxI
gI (xI )k -ÑxI

gI (xI )y ) × δI - o(δI )

   = gI (xI )y - gI (xI )k - o(δI )

      - 



ÑxI( )gI (xI )k - gI (xI )y ×  δI × cosΘ > 0

                                                                                            （9）
其中，|| × ||表示欧几里得范数算子，o(δI )是 δI 的高阶无

穷小，Ñ表示梯度，Θ是 δI 与ÑxI( )gI (xI )k - gI (xI )y 之间

的夹角 . 式（9）经过恒等变换可得
gI (xI )y - gI (xI )k

 ÑxI( )gI (xI )k - gI (xI )y ×  δI

     -
o(δI )

 ÑxI( )gI (xI )k - gI (xI )y ×  δI

> cosΘ
（10）

  从式（10）可以看出，Θ是影响模型对抗鲁棒性的因

素之一 . 由于 arg maxk( )gI (xI )k|kÎ[1C] = y，式（10）左

侧的第一项大于 0，左侧第二项的分子 o(δI )是无穷小

项，远小于 ||δI||. 在关于对抗样本的实验设计中，||δI||相

对于 ||gI (xI )y - gI (xI )k||来说非常小 . 因此第二项不影响

左侧总体的符号 . 可以认为式（10）左侧的符号由左侧

第一项的符号决定，因此，式（10）的左侧大于0.
由于 cosΘÎ[-11]，下面区分Θ = 0°、0°<Θ <90°和90°

≤Θ ≤180°三种情况，分别分析影响模型对抗鲁棒性的因素.

（1）当 90°≤Θ ≤180°时，cosΘ ≤ 0. 由上述分析可知，

式（10）的左侧大于0，由于 cosΘ ≤ 0，因此式（10）的左侧

gI (xI )y - gI (xI )k > 0. 可以推得不等式（6）成立，即当

90°≤Θ ≤180°时，gI (×)可以正确预测对抗样本的类别，模

型是对抗鲁棒的 .
（2）当 0°<Θ <90°时，1 > cosΘ > 0. 要保证式（10）成

立，可以将式（10）的条件加强为
gI (xI )y - gI (xI )k

 ÑxI( )gI (xI )k - gI (xI )y ×  δI

    -
o(δI )

 ÑxI( )gI (xI )k - gI (xI )y ×  δI

> 1
（11）

式（11）经过恒等变换可得
gI (xI )y - gI (xI )k

 ÑxI
gI (xI )k -ÑxI

gI (xI )y

>  δI +
o(δI )

 ÑxI
gI (xI )k -ÑxI

gI (xI )y

（12）
（3）当Θ = 0°时，cosΘ = 1，即ÑxI gI (xI )k -ÑxI gI (xI )y

和 δI的方向是一致的，这包含以下特殊情况：g(×)是特殊

的 SNN，即固定神经网络 . 当 g(×)为固定神经网络时，攻

击者在通过式（1）求解最优扰动以及使用该扰动实施

攻击时，针对的输入和模型是一致的 . 此时，gA (×)= gI (×)=
g(×)，xA = xI = x，δA = δI = δ′. 求解式（1）得到的最优扰动位

于损失函数对于输入的梯度方向上，即 ÑxI gI (xI )k -
ÑxI gI (xI )y和 δI的方向是一致的，cosΘ = 1. 此时，式（10）
等价于式（11），经过恒等变换就可以得到式（12）.

对于第（2）和第（3）种情况，如果对"kÎ[1C]k ¹ y，

式（12）成立，则式（10）成立，同样可以推导出式（6）成

立 . 将式（12）的左侧定义为Ωk，即

Ωk =
gI (xI )y - gI (xI )k

||ÑxI
gI (xI )k -ÑxI

gI (xI )y||
（13）

观察式（13），由于 gI (xI )y - gI (xI )k > 0，Ωk 在形式上

相当于样本 xI 与第 k 类和第 y 类的决策边界 Πky：

gI (xI )y - gI (xI )k = 0 之间的距离 . Ωk 可以看作是模型在

第 k 维上的对抗鲁棒性的上限（Upper Bound on Adver⁃
sarial Robustness，UBAR）. Ωk 越大，意味着式（12）成立

的可能性越大，模型在第 k维上的对抗鲁棒性越强 . 因

此，Ωk 是影响模型对抗鲁棒性的一个因素 . 综合考虑

模型在各个维度的对抗鲁棒性，模型的对抗鲁棒性上

限可以定义为

Ωmin =min{Ωk|k = 12C} （14）
可以看出，Ωmin是模型在各个维度上的对抗鲁棒性

上限的最小值 . 因此，增加Ωmin，将有利于增加每一个

Ωk，从而增加式（12）成立的可能性，这将更有利于增强

模型的对抗鲁棒性 .
值得注意的是，对于固定神经网络，网络对抗鲁棒

的条件为式（11）成立，即式（11）左侧大于 1. 而对于
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SNN，网络对抗鲁棒的条件为式（10）成立，即式（10）左侧

大于 cosΘ. 由于式（10）和式（11）的左侧相同，并且

cosΘ≤ 1，因此，在其他因素相同的条件下，SNN的对抗鲁

棒条件更容易得到满足，即SNN具有更强的对抗鲁棒性 .
现有的防御方法大多从增加随机性、权重正则化

等角度出发增强模型的对抗鲁棒性 . 从对抗防御边界

的角度出发，可以对这些方法进行统一解释 . 例如，部

分研究工作通过对输入进行随机变换［18~20］或在网络中

加入随机噪声［24，25］来增强对抗鲁棒性，这是由于引入

随机性，使网络成为 SNN，有助于增强模型的对抗鲁棒

性；部分研究工作［26，27］通过输出相对于输入的梯度正

则化项来增强对抗鲁棒性，这是由于这有利于减小

式（13）中Ωk 的分子，即有利于增加Ωk，从而增加模型

的对抗鲁棒性上限Ωmin.
4　所提算法

基于上述关于模型对抗鲁棒性的分析，本节从对

抗防御边界的角度出发，提出了 RADB-SFMR算法 . 该

算法从数据增强和模型增强两个方面，分别设计了 RT
模块和关于Ωmin 的正则化模块，增强模型的Ωmin. 本节

首先介绍RADB-SFMR算法的总体框架，而后详细介绍

该算法中的RT模块和正则化模块 . 由于该正则化模块

约束了样本与决策类边界间的距离（Decision Boundary 
Distance，DBD），因此将其命名为DBDR模块 . 最后，对

所提算法的流程进行了总结梳理 .
4. 1　总体框架

RADB-SFMR算法总体框架如图 1所示 . 算法以语

音样本 x为输入，通过 RT 模块构建语音样本的随机组

合变换版本，通过特征提取器 f (×)输出变换语音的特

征表示，通过分类器 h(×)输出各个语音样本对应的类

别逻辑值 . 基于输出的类别逻辑值，计算 RADB-

SFMR 算法的总体损失，并通过反向传播算法更新特

征提取器 f (×)和分类器 h(×)的参数，提升模型的对抗鲁

棒性上限 .

作为算法的特征提取器，f (×)通常采用深度神经网

络结构学习输入语音的特征表示 . 作为算法的分类器，

h(×)由全连接层构成，输出样本属于各伪造类别对应的

逻辑值 . 作为 RADB-SFMR 算法的关键，RADB 有三个

模块，分别为RT模块、DBDR模块、分类模块 . 其中，分

类模块是模式识别任务中常用的模块，主要用于计算

分类损失 . RT模块主要用于模拟真实世界中各种场景

对语音的干扰，对输入语音进行随机组合变换 . DBDR
模块主要用于设计关于模型对抗鲁棒性上限Ωmin 的正

则化项，鼓励模型学习更大的 Ωmin. 其中，分类模块、

DBDR 模块对应的损失函数分别为 Softmax 损失函数

LSoftmax、决策边界距离正则化损失函数LDBDR. 该算法使

用的总体损失函数 LRADB 为上述两个损失函数的组合，

公式为

LRADB = LSoftmax + αLDBDR （15）
其中，参数α用于平衡两种损失函数的重要性 .

分类模块的损失函数 LSoftmax 主要用于计算分类损

失，监督模型学习各个类的分布，实现正确分类，其定

义为

LSoftmax =-∑
k = 1

C

I{k = y}log pk =-log py

=-log
exp ( )g(x)y

∑
k = 1k ¹ y

C

exp ( )g(x)k + exp ( )g(x)y

= log (1 + ∑
k = 1k ¹ y

C

exp ( )g(x)k - g(x)y )
   （16）

其中，C表示样本类别数，y是样本 x的真实标签，I{×}是

指示函数，pk表示样本属于第 k类的置信度概率，g(x)是

样本属于各个类别的逻辑值向量，g(x)k 表示样本属于

第 k类的逻辑值 . 从式（16）可以看出，最小化 LSoftmax 只

鼓励最小化 g(x)k - g(x)y. 对于被正确分类的样本 x，

g(x)k - g(x)y < 0 成立 . 此时，最小化 g(x)k - g(x)y 等价于

最大化 g(x)y - g(x)k，但这并不鼓励最小化式（13）中的




ÑxI( )gI (xI )k -ÑxI( )gI (xI )y ，这 意 味 着 只 最 小 化

LSoftmax并不是增强对抗鲁棒性的理想选择 .
4. 2　随机变换模块

现实世界中，作为伪造方法识别对象的语音通常

图1　基于RADB的SFMR算法总体框图
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会受到混响、背景噪声、嘈杂人声等因素干扰 . 因此，

RT模块模拟上述干扰，实现了以下 4种变换，并通过这

些变换的随机组合来增加输入的随机性 . 这 4 种变换

分别为混响效应、环境噪声叠加、背景音乐叠加、嘈杂

人声叠加 . 对于语音样本 x，从这 4 种变换中随机选择

Q 种变换并依次作用于 x，得到经随机组合变换的样

本 . 这一过程可以形式化描述为
t(x；ψ)= tψ(Q)  tψ(Q - 1)  ×××tψ(1) (x)

ψ ={ψ(q)|q = 12Q}Î Perm(4Q)
（17）

其 中 ，Perm(4Q) 是 从 这 4 种 变 换 中 随 机 选 择 Q

种 变 换 的 所 有 排 列 组 合 的 集 合 ，ψ ={ψ(q)|q =

12Q}Î Perm(4Q)表示这Q种变换的一种排列组合

方案 . 每种变换ψ(q)={α(q)β(q)γ(q)}是一个三元随机参数

组，由 α(q)、β(q)、γ(q)这 3个随机变量来描述 . α(q)表示变换

的类型，从这 4种变换类型中采用无放回的方式随机选

择 . β(q) 表示是否使用 α(q)，它遵循参数为 u 的伯努利分

布，即使用 α(q) 的概率为 u. 依据熵最大化原理［45］，u 设

为 0.5. 此时，伯努利分布的方差最大，随机性最强，最

有可能使模型见到种类最为丰富的随机变换组合 . 此

外，这种按概率决定是否使用变换的方式，不仅能使模

型见过经不同变换的语音，也能使模型见过未经变换

的语音 .γ(q) 表示变换的强度，例如添加噪声的信噪比

（Signal-to-Noise Ratio，SNR），它遵循给定参数的均匀分

布 . 这4种变换的具体实现如下：

（1）混响效应模拟伪造语音在房间内传播的情景，

通过伪造语音与房间脉冲响应的卷积来实现 . 对于伪

造语音样本 x，从房间脉冲响应数据集［46］中随机选取一

个房间脉冲响应音频，与 x进行卷积运算，得到混响变

换后的伪造语音 .
（2）环境噪声叠加模拟伪造语音受到环境噪声干

扰的情景 . 对于 x，从 MUSAN 数据集［47］的 NOISE 子集

中随机提取一段环境噪声音频，然后对其进行裁剪或

零填充，使其长度与 x相同，并根据随机信噪比添加到 x

中 . 信噪比在0~15 dB之间随机选取 .
（3）嘈杂人声叠加模拟其他说话人的真实声音对

伪 造 语 音 的 干 扰 . 对 于 x，从 MUSAN 数 据 集 的

SPEECH 子 集 中 随 机 选 取 z 个 语 音 样 本 . z 在

[345678]中随机取值 . 每个语音样本均通过裁剪或

零填充将其调整为与 x相同的长度，信噪比在 13~20 dB
之间随机选取 .

（4）背景音乐叠加模拟伪造语音受音乐干扰的情

景 . 对于 x，从MUSAN数据集的MUSIC子集中随机选取

一段音频，通过裁剪或零填充将其调整为与x相同的长度，

然后添加到x中，其信噪比在5~15 dB之间随机选取 .
可以看出，混响效应相当于对语音进行卷积操作，

其余三种相当于在语音上叠加噪声 . 这些变换均是可

微分的 .
4. 3　决策边界距离正则化模块

假设语音伪造方法识别数据集有C个类别 . 依据本

文第3节中的分析，对于攻击者来说，要成功攻击分类器，

则至少存在某个维度 k，扰动 δ的模长大于Ωk. 从防御者

的角度来看，假设攻击者的最大扰动幅度是 ε，防御者希

望在每个维度上的Ωk均大于 ε，即模型的对抗鲁棒性上限

大于 ε，可形式化描述为Ωmin =mink{Ωk|k = 12C}> ε，

从而使模型能够防御对抗样本攻击 . 因此，DBDR模块设

计了关于Ωmin的正则化损失函数，其公式为

LDBDR =max{0ζ -Ωmin }=max
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其中，ζ是阈值参数 . 最小化式（18）鼓励模型学习到的

Ωmin满足Ωmin > ζ.
4. 4　算法流程

所提算法的流程如算法 1 所示 . 该算法的具体步

骤为首先初始化特征提取器 f (×)和分类器 h(×)的参数，

设在验证集上的最佳准确率 ACCb 为 0. 将一批数量为

|B|的语音样本送入RT模块，输出 |B|个经随机组合变换

的语音样本 . 提取这 |B| 个语音样本的对数梅尔谱

（Logarithmic Mel Spectrogram，LMS）特征 . 以这些特征

为输入，依次通过特征提取器 f (×)和分类器 h(×)，输出样

本属于各个伪造方法类别的逻辑值 . 依据式（15），计算

总体损失 . 接着使用优化器 Opt，基于梯度反向传播算

法更新 f (×)和 h(×)的参数 . 如果学习率更新策略 Sch 被

触发，则调整学习率 lr. 每轮训练结束后，计算所提算法

在验证集上的准确率 ACC，如果 ACC >ACCb，则将

ACCb 的值更新为 ACC，并保存特征提取器 f (×)和分类

器 h(×)的参数 . 当达到最大训练轮数 Epoch 时，则返回

特征提取器 f (×)和分类器h(×)的参数，停止训练 .
由于所提算法在网络的输入上引入了随机性，因

此在评估算法性能时，所提算法将依据一个样本的多

个变换版本，来预测样本对应的类别 . 具体地，对于一

个待测样本，通过 RT 模块，输出 n1 个经过转换的语音

样 本 ，提 取 这 n1 个 语 音 样 本 的 LMS 特 征 ，记 为

LMS i iÎ[1n1 ]. 使用训练得到的特征提取器 f (×)和分类

器h(×)输出这n1个样本属于各个类的Softmax概率向量p i，

其表达式为p i = Softmax ( )h ( )f (LMS i ) i = 12n1. 基

于该样本对应的这 n1 个概率向量的均值向量，预测该

样本的伪造方法类别 . 如果没有特殊强调，实验中设置
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n1 = 10. 基于对每个样本的预测结果，就可以计算该算

法在评估集上的各种评估指标，比如准确率等 .
5　仿真实验及结果分析

本节首先介绍实验设置，然后比较所提算法与其

他基线方法的性能 . 此外，通过直观的可视化和消融实

验，解释所提算法的优势 .
5. 1　实验设置

5. 1. 1　数据预处理

采用中文伪造音频检测（Chinese Fake Audio Detec⁃
tion，CFAD）数据集［48］和2019年自动说话人验证欺骗与

对策挑战赛（2019 Automatic Speaker Verification spoof⁃
ing and countermeasures challenge，ASVspoof2019）数据

集［49］作为实验数据集 .
CFAD 数据集是第一个公开可得并可用于语音伪

造方法识别的中文数据集，共有训练集、验证集和评估

集 3个子集，包含 9种伪造方法，定义为 F00~F08，其中

真实语音（用F00表示）被视为特殊类别 . 其余 8个类别

是基于传统声码器或神经声码器的语音合成方法 . 训

练集、验证集和评估集均包含这 9 个类别 . 训练集中，

每个类别包含 3 200个语音样本 . 验证集中，每个类别

包含 1 200 个语音样本 . 评估集中，每个类别包含 3 
500个语音样本 .

ASVspoof2019数据集是伪造语音反欺骗领域广泛

使用的数据集，共涵盖 20种伪造方法，其中包括常用的

伪造方法Tacotron2［50］和WaveNet［51］. 实验中，将其划分

为训练集、验证集和评估集 3个子集，每个子集均包含

上述 20种伪造方法，对应 20个类别，定义为A00~A19.
其中真实语音（用 A00表示）作为一个特殊类别 . 训练

集中，每个类别包含 2 948个语音样本 . 验证集中，每个

类别包含 983 个语音样本 . 评估集中，每个类别包含

983个语音样本 .
所有语音信号均重采样为 16 kHz，单通道 . 在 RT

模块中，对每个语音样本，依次进行  Q 次随机变换，得

到经变换后的输入样本 . 然后通过剪切或零填充将其

调整为 5.12 s. 如果没有特殊强调， Q = 3. 然后，使用

25 ms的汉宁窗和 10 ms的步长将其切成帧 . 使用短时

傅里叶变换、梅尔滤波和对数操作，将每个样本转换为

LMS特征 . 用于梅尔滤波操作的梅尔频段数为 128. 因

此，LMS 的高度（即梅尔频段数）为 128，宽度（即帧数）

为 512. 语音变换函数都基于Pytorch 2.1.2的Torchaudio
库实现，并集成到网络模型中 . 由于 RT模块中的所有

变换函数均是可微分的，并且这些变换函数的代码实

现也确保了语音变换函数在模型层面的可微分性，使

得损失函数关于输入的梯度可以通过变换函数作用于

输入，从而避免了梯度掩蔽现象 .
5. 1. 2　目标模型训练设置和算法评估

考虑到ResNet系列和 Inception系列模型在学习特

征 表 示 方 面 的 良 好 性 能 ，在 CFAD 数 据 集 、AS⁃
Vspoof2019 数据集上，作为被攻击和被防御对象的

SFMR 模型分别使用在 ImageNet［52］数据集上预训练的

ResNet-50 模型［31］、Inception-v3 模型［53］作为特征提取

器，并以全连接层作为分类器 . 对于所提算法和所有基

线方法，SFMR模型均训练 50轮，批大小 |B|为 128，并使

用Adam优化器［54］. 初始学习率为 2 ´ 10-4，每 10轮下降

为原来的 20%. 权重衰减为 1 ´ 10-5. 如果没有特殊强

调，DBDR 模块中的参数 ζ = 100，α = 0.1. 所有实验均在

配备型号为英伟达 4090 的图形处理器（Graphics Pro⁃
cessing Unit，GPU）和 Pytorch深度学习平台的工作站上

进行 . 在验证集上获得最高准确率的模型作为最终模

型，用于评估各种方法的性能 . 所有实验使用准确率衡

量模型的识别性能 .
5. 1. 3　防御方法设置

为了全面评估算法的有效性，本文区分对抗训练、

噪声注入、模型集成、权重正则化 4 种防御策略，选择

9 种对抗防御方法作为对比基线方法 . 除了使用相同

算法1 基于鲁棒对抗防御边界的SFMR算法

输入： 训练集D tr、验证集Ddev、最大训练轮数Epoch、批大小 |B|、

优化器Opt、学习率 lr、学习率更新策略Sch

输出： 特征提取器 f (×)和分类器h(×)

初始化 f (×)和h(×)的参数

FOR epoch = 1:Epoch DO
  FOR B in D tr DO
    使用RT模块得到 |B|个语音样本的随机组合变换样本

    提取已生成的随机组合变换语音样本的LMS特征

    利用特征提取器 f (×)和分类器 h(×),计算各语音样本属于各个

类别的逻辑值

    依据式(18),计算DBDR模块损失LDBDR

    依据式(15),计算所提算法损失LRADB

    基于 LRADB,使用 Opt,依据梯度反向传播算法更新 f (×)和 h(×)

的参数

  END FOR
  计算所提算法在验证集上的准确率ACC

  IF ACC >ACCb THEN
    ACCb ¬ACC

    保存 f (×)和h(×)的参数

  END IF
  IF 触发Sch THEN
    按照Sch更新 lr

  END IF
END FOR
返回 f (×)和h(×)的参数
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的 SFMR模型外，基线方法的其他设置参照其对应的原

始工作，具体设置如下 .
对抗训练，采用F-SAT［17］以及对应的无频率选择对

抗训练（None Frequency-Selective Adversarial Training，
NF-SAT）作为对比基线 . 其中，NF-SAT 采用由 PGD 生

成的对抗样本进行对抗训练 . PGD 生成对抗样本时，

最大扰动约束设为 0.03，迭代次数设为 30，单次扰动

步长设为 0.003. 与 NF-SAT 唯一不同的是，F-SAT在生

成对抗扰动时，会通过掩码操作仅保留 4~8 kHz频率范

围内的扰动 . 对抗训练时，采用Softmax损失函数计算干

净样本、对抗样本对应的损失，对模型进行训练 .
噪声注入，采用PNI［41］、L2P［42］、WCA［43］作为对比基

线方法 . 其中，PNI为每一层权重添加高斯噪声的均值

为零，方差设为该层权重的方差，随网络权重一同更

新；PNI 中添加噪声的比例因子初始化为 0.25，并通过

Softmax损失函数计算损失，更新网络权重和比例因子 .
在PNI的基础上，L2P［42］为添加的噪声设置了下限阈值

0.01，小于该阈值的噪声均会被置为该阈值 . WCA［43］为
最后一层全连接层添加多元高斯噪声 . 多元高斯噪声

的均值固定为 0，协方差矩阵初始化为元素均为 1的下

三角阵；使用 Softmax损失函数和基于协方差矩阵的正

则化项共同训练网络，更新网络权重和协方差矩阵；其

中，正则化项的系数为-1.
模型集成，采用 DIO［21］作为对比基线 . DIO 为模型

添加的分类头数量设为 10，每个分类头均由一层全连

接层组成，全连接层的节点数设为类别数；采用 Softmax
损失函数、正交约束以及距离约束正则化项的组合作

为最终损失函数，训练神经网络；其中，两个正则化项

的系数均为0.1.
权重正则化，采用 IGR［26］、DTDD［27］、UniG［28］作为对

比基线方法 . 这三种方法均使用 Softmax损失函数作为

分类损失 . 不同的是，IGR 采用 Softmax 损失函数对输

入的梯度的模长作为正则化项 . 正则化项的系数设为

1 000. DTDD 采用输出对输入梯度的均值和方差作为

正则化项 . 均值正则化项和方差正则化项的系数分别

设为 10、20. UniG插入的Hardarmad乘积模块的形状与

目标模型输出的特征形状保持一致，其权重参数均初

始化为 1；约束模型关于原始特征、经该模块变换的特

征的输出逻辑值之差的阈值参数设置为 0.1；该模块参

数的学习率设置为0.5.
5. 1. 4　攻击方法设置

在白盒攻击和黑盒攻击两种情况下，对所提算法的

防御性能进行了评估 . 在白盒攻击场景中，采用五种攻

击方法：FGSM、BIM、Jitter、PGD和CW［55］. 在黑盒攻击场

景中，采用两种攻击方法：单像素（One-pixel）攻击［56］、
Square攻击［57］方法 . 对于FGSM、BIM、Jitter和PGD，最大

扰动约束设为0.03. 对于BIM、Jitter和PGD，迭代次数设

为 30，单次扰动步长设为 0.003. 对于 Jitter，缩放因子设

为2，添加的高斯噪声方差设为0.01. 对于CW，学习率设

置为 0.001，迭代次数为 100，置信度参数设置为 3. One-

pixel攻击通过向输入中的单个数据点添加扰动，来生成

对抗样本实施攻击；其最大扰动约束设为 0.03，种群大

小设置为400，最大迭代次数设置为75，交叉变异概率设

为 0.7，变异常数在 0.5~1.0之间均匀选择 . 基于查询的

攻击方法 Square，通过向局部方形区域添加扰动来实施

攻击；其最大扰动约束设为0.03，查询次数设为100.
由于所提算法和部分基线方法［41~43］在模型输入或

权重中引入了随机性，被防御的目标模型属于随机神

经网络，因此，实验中还采用 FGSM、BIM、PGD 和 Jitter
的 EOT 版本，即 EOT-FGSM、EOT-BIM、EOT-PGD、EOT-

Jitter 来评估模型的防御性能 . 依据实验观察，在基于

EOT的攻击方法中，蒙特卡罗采样次数达到 15次时，攻

击方法的性能增益开始减小，达到 20次时，攻击方法的

性能逐渐收敛 . 因此，在基于 EOT的攻击方法中，蒙特

卡罗采样次数设置为 30 次 . 实验中，所有攻击方法都

是基于Torchattack库实现的 .
5. 2　与基线方法的对比实验结果

表 1 和表 2 分别显示了在 CFAD 数据集和 AS⁃
Vspoof2019数据集上，在各种攻击情况下，经不同基线

方法防御的目标模型的性能 . 其中，“干净”表示没有攻

击 . 此外，在标为“Vanilla”的一栏中还列出了在没有任

何防御措施的情况下，仅使用 Softmax损失函数训练的

模型对应的结果 . 对于不引入随机性的基线方法，即

Vanilla、NF-SAT、F-SAT［17］、DIO［21］、IGR［26］、DTDD［27］和
UniG［28］，基于梯度的攻击与其相应的 EOT版本是等价

的 . 因此，经这些基线方法防御的模型在基于梯度的攻

击及其对应的 EOT 版本攻击条件下具有一致的性能 .
每行中的最优结果以粗体显示 .

从表 1 和表 2 中可以看出，与所有基线方法相比，

所提算法在干净样本和对抗样本上均获得了更高的准

确率 . 如表 1 所示，当不使用 EOT 时，在最强白盒攻击

下，与最有效的基线方法 WCA 相比，所提算法能将模

型的准确率从 55.78%提升至 65.13%. 在黑盒攻击One-

Pixel 和 Square 下，与最有效的基线方法 WCA 相比，所

提算法能将模型的准确率分别从 88.35% 提升至

93.98%、从 86.98%提升至 91.23%. 当使用EOT时，在最

强白盒攻击下，所提算法对应的准确率仍然比WCA高

7.55%. 如表 2所示，当不使用EOT时，在最强白盒攻击

下，与最有效的基线方法 WCA 相比，所提算法能将模

型的准确率从 52.92%提升至 63.77%. 在黑盒攻击One-

Pixel和 Square下，与最有效的基线方法WCA相比，所提

算法能将模型的准确率分别从 85.76%提升至 91.71%、
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从 82.58% 提升至 88.86%. 当使用 EOT 时，在最强白盒 攻击下，所提算法对应的准确率仍然比WCA高7.61%.

上述实验结果表明，所提算法在干净样本和对抗

样本上均能够取得更好的性能表现，这可以归因于：

（1）所提算法中的RT模块通过模拟真实场景中的

干扰（如混响、噪声叠加），对输入语音进行随机组合变

换 . 这种操作不仅增强了模型对对抗扰动的鲁棒性，还

通过数据增强提升了模型在干净样本上的泛化能力 .
（2）所提算法中的 DBDR 模块通过最大化对抗鲁

棒性上限，鼓励模型学习判别性更强的决策边界 . 这种

优化使得模型在干净样本上的类内特征更紧凑、类间

特征更分离，从而提升分类准确率 . 与 Vanilla 方法相

比，其他防御方法虽然增强了模型的防御能力，但是却

削弱了模型在干净样本上的性能，这是因为WCA、PNI、
L2P等基于噪声注入的防御方法向模型权重或特征中

注入噪声，干扰了模型对干净样本的判别性特征提取，

导致性能下降 . 部分基于权重正则化的防御方法（如

IGR、DTDD）通过约束梯度模长，鼓励模型学习到模长

接近零的梯度，过度限制了模型的学习空间，削弱了模

型对复杂特征的拟合能力 . 基于模型集成的防御方法

（DIO）需要额外的模块辅助识别，增加了模型的复杂

度，在相同规模数据集上的过拟合风险更大，容易造成

在干净样本上的性能下降 . 基于对抗训练的防御方法

（NF-SAT、F-SAT）会对模型在干净样本上的性能产生

负面影响，造成准确率下降 . 值得注意的是，虽然

UniG 也是基于权重正则化的防御方法，但是它通过约

束模型输出特征的变化，尽量减小模型对干净样本预

测逻辑值的影响 . 因此，该方法几乎不改变模型在干

净样本上的性能表现，取得了与 Vanilla 方法一致的准

确率 .
此外，图 2 展示了在 CFAD 数据集上，在不同扰动

阈值下，经所提算法与各种基线方法防御的目标模型

表1　在CFAD数据集上所提算法和基线方法的对比实验结果 单位:%

干净

FGSM
BIM
PGD
Jitter
CW

EOT-FGSM
EOT-BIM
EOT-PGD
EOT-Jitter
One-Pixel

Square

准确率

Vanilla
98.60
45.64
20.33
17.31
37.02
6.02

45.64
20.33
17.31
37.02
68.64
66.31

NF-SAT
97.89
62.35
39.51
38.49
56.34
9.19

62.35
39.51
38.49
56.34
77.64
75.86

F-SAT[17]

98.14
62.46
40.03
38.88
56.75
9.78

62.46
40.03
38.88
56.75
78.12
76.13

DIO[21]

98.56
58.53
26.60
26.36
57.93
21.21
58.53
26.60
26.36
57.93
78.43
76.25

IGR[26]

98.17
57.21
25.14
24.76
51.17
24.36
57.21
25.14
24.76
51.17
79.54
76.68

DTDD[27]

98.24
60.67
25.29
25.17
51.55
32.71
60.67
25.29
25.17
51.55
81.50
79.56

UniG[28]

98.60
46.57
22.22
18.23
39.02
6.47

46.57
22.22
18.23
39.02
70.39
82.62

PNI[41]

93.71
46.38
21.86
23.03
42.19
17.71
44.29
17.55
18.19
32.83
82.86
80.51

L2P[42]

93.62
55.36
41.67
40.24
52.34
20.35
53.68
37.43
36.48
48.37
84.31
81.56

WCA[43]

88.27
70.23
56.03
55.78
59.87
40.76
69.59
53.75
52.48
58.48
88.35
86.98

RADB-SFMR
99.71

82.64

66.12

65.13

81.60

65.79

78.43

63.78

60.03

75.67

93.98

91.23

表2　在ASVspoof2019数据集上所提算法和基线方法的对比实验结果 单位:%

干净

FGSM
BIM
PGD
Jitter
CW

EOT-FGSM
EOT-BIM
EOT-PGD
EOT-Jitter
One-Pixel

Square

准确率

Vanilla
98.38
43.54
18.30
19.26
38.55
5.59

43.54
18.30
19.26
38.55
69.42
64.23

NF-SAT
97.97
60.27
37.79
39.65
57.22
7.26

60.27
37.79
39.65
57.22
77.98
74.87

F-SAT[17]

98.12
60.78
38.23
40.24
57.69
7.34

60.78
38.23
40.24
57.69
78.19
75.27

DIO[21]

98.36
58.67
26.25
28.14
57.82
20.80
58.67
26.25
28.14
57.82
81.15
77.23

IGR[26]

97.86
56.51
27.03
27.60
52.59
22.96
56.51
27.03
27.60
52.59
81.59
78.06

DTDD[27]

97.98
59.35
24.95
27.53
52.62
35.38
59.35
24.95
27.53
52.62
80.05
77.56

UniG[28]

98.38
44.55
20.04
21.81
40.12
7.73

44.55
20.04
21.81
40.12
70.65
81.62

PNI[41]

95.90
44.61
20.00
22.16
43.93
16.86
41.52
17.04
19.39
31.94
80.63
79.20

L2P[42]

94.96
56.20
38.77
38.57
50.16
23.01
52.72
36.64
37.37
47.89
84.77
80.34

WCA[43]

89.49
72.11
54.12
52.92
60.18
41.34
67.65
51.62
50.77
59.69
85.76
82.58

RADB-SFMR
99.93

82.72

68.71

63.77

78.92

64.72

78.69

61.67

58.38

77.74

91.71

88.86
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在 EOT-PGD 攻击下的准确率曲线 . 实验结果表明，随

着扰动阈值的增加，即攻击强度的增加，各种方法对应

的性能均呈现下降趋势 . 同时，在不同扰动阈值下，所

提算法对应的准确率均高于其他基线方法对应的准确

率 . 这进一步说明了所提算法的有效性 .

为了直观地验证所提算法的有效性，图 3显示了在

CFAD数据集上，所提算法与各种基线方法学习到的对

抗鲁棒性上限Ωmin随训练进程的变化曲线 . 图中曲线上

的每个点表示训练过程中的每个批次对应的Ωmin. 每个

训练批次对应的Ωmin用这批样本对应的Ωmin的平均值来

估计 . 结果显示，所提算法学习到的Ωmin大于各种对比基

线的相应结果 . 这表明，与基线方法防御的模型相比，要

想成功攻击所提算法防御的模型，攻击者需要更大的扰

动强度 . 因此，所提算法被攻击成功的可能性更小，这也

是所提算法的对抗鲁棒性优于基线方法的原因 .

此外，图 4展示了在CFAD数据集上，使用 t分布随

机邻域嵌入（t-distributed Stochastic Neighbor Embed⁃
ding，t-SNE）［58］技术，对所提算法和最佳基线方法WCA
学习到的特征表示所代表的语音样本的可视化结果 .
从图 4（a）中可以看出，用WCA学习到的特征表示来表

示语音样本时，有些类别彼此接近（如F06和F08），甚至

重叠（如F00和F02、F04和F07）. 与WCA学习到的结果

相比，所提算法大大提高了特征表示的性能，不同类别

的语音样本可以很容易地在特征表示空间中区分开来 .
这说明所提算法学习到的伪造方法的特征在类与类之

间的区分度更高，在类内部更紧凑 . 这意味着，与

WCA相比，要混淆模型对所提算法学习到的特征表示

的判断，将模型学习到的一个类别的特征表示推入另

一个类别的聚类中，攻击者一般需要使用幅度更大的

扰动，因此所提算法具有更强的对抗鲁棒性 .

5. 3　消融实验结果

本节在CFAD数据集上，对所提算法各个模块进行

了消融实验 .

5. 3. 1　对所提算法各个模块的消融实验

表 3显示了对所提算法的两个关键模块进行消融

实验的结果，其中最优结果以加粗表示 . 第一行表示不

图3　各种方法学习到的Ωmin随训练进程的变化曲线

图2　各种防御方法在EOT-PGD攻击下的性能表现

        (a) WCA     (b) RADB-SFMR
图4　所提算法和最佳基线方法学习到的特征表示的 t-SNE可视化
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使用RT模块和DBDR模块，仅使用 Softmax损失函数训

练模型，因此其结果等价于Vanilla方法的结果 . 从前 3
行可以看出，RT模块和DBDR模块都有利于提高 SFMR
在对抗样本上的性能；并且，单独使用任何一个模块，

所提算法的性能表现均优于表 1中表现最佳的基线方

法WCA的性能 . 同时，后 3行的结果表明，与使用单一

模块相比，RT 模块和 DBDR 模块的组合能获得更好的

SFMR性能 . 这表明，对输入进行随机组合变换和对模

型进行决策边界距离正则化都有利于算法学习到鲁棒

性更强的对抗防御边界，从而增强对抗鲁棒性 .

5. 3. 2　对决策边界距离正则化模块的消融实验

表 4 显示了对 DBDR 模块使用的损失函数超参数

进行消融实验的结果，其中最优结果以加粗表示 . 可以

看出，当 ζ = 100、α = 0.1时，所提算法在无攻击和各种对

抗样本攻击条件下都取得了最佳性能 . 从前 3 行可以

看出，在 ζ不变时，在无攻击条件下，准确率随着 α的增

加而轻微下降，这是因为随着 α的增加，模型更加注重

通过决策边界距离正则化损失函数增加已经被正确分

类样本对应的Ωmin，而忽视了使用 Softmax 损失函数对

错误分类样本的优化 . 在对抗攻击条件下，准确率随着

α的增加，出现先增加后略微下降的情况，这是因为 α

从 0.01增加至 0.1时，正确分类样本对应的Ωmin 逐步达

到最优，模型的对抗鲁棒性得到进一步增强；而当 α从

0.1 增加至 1 时，由于对正确分类样本对应的Ωmin 的优

化效果已达到饱和状态，这时模型在错误分类样本上

的性能下降占据了主导，导致模型在对抗攻击条件下

的准确率出现了轻微下降 . 从倒数 3行可以发现，在 α

不变的情况下，ζ越大，所提算法在无攻击和各种对抗

攻击条件下，准确率均随着 ζ的增加而逐步增加 . 这是

因为阈值参数 ζ越大，模型学习到的Ωmin 越大，即模型

学习到的对抗鲁棒性上限就越大，因此模型在无攻击

和各类攻击条件下的准确率就越高 . 同时，当 ζ从 50增

加至 100时，准确率增加幅度较小，这说明对模型的优

化达到饱和状态，继续增加 ζ并不能带来明显的性能

提升 .
5. 3. 3　随机变换模块的消融实验

表 5显示了对RT模块中的参数Q进行消融实验的

结果 . 可以看出，无论 Q如何取值，所提算法在无攻击

和各种攻击条件下均能取得较好的性能表现 . 这是因

为RT模块通过对输入进行随机组合变换，有利于增加

模型的对抗鲁棒性上限 . 同时，随着 Q值的增加，模型

在攻击条件下的准确率呈现上升趋势，但在无攻击条

件下的准确率呈现下降趋势 . 相比于 Q = 3，设置更大

的Q，比如Q = 4，模型在对抗攻击条件下的准确率提升

并不明显，但在无攻击条件下的准确率下降较为明显 .
这是因为设置更大的 Q 值，相当于对干净的伪造语音

样本进行了更多次的随机变换，增加了模型从中学习

伪造方法特征的难度，因此在无攻击条件下的准确率

下降较为明显 . 这也是在本文中设置Q = 3的原因 .

5. 4　梯度混淆现象分析

Athalye 等人［59］提出了一系列条件，用于检查防御

方法是否依赖于混淆梯度 . 如果其中任何一个条件成

立，则认为该防御方法不可靠 . 下面的分析验证了所提

算法带来的对抗鲁棒性增强不是由于梯度混淆造成的 .
条件1. 一步攻击优于迭代攻击 .
反驳 . 从表 1 和表 2可以看出，当攻击所提算法防

御的模型时，在FGSM攻击下，模型的识别准确率更高，

因此单步攻击方法FGSM的攻击性能明显低于其对应的

迭代攻击版本，如PGD和BIM. 因此，这一条件不成立 .
条件2. 黑盒攻击优于白盒攻击 .
反驳 . 从表 1 和表 2 可以看出，与黑盒攻击（One-

Pixel）相比，在白盒攻击（如 FGSM、BIM 和 PGD）下，模

型的准确率更低 . 因此，白盒攻击的攻击性能明显优于

黑盒攻击 . 因此，这一条件不成立 .
条件3. 无界攻击条件下，模型的准确率依然大于0.
反驳 . 当将EOT-PGD攻击的最大扰动幅度阈值设

表3　对所提算法的两个模块的消融实验结果 单位:%
模块

RT
×
√
×
√

DBDR
×
×
√
√

准确率

干净

98.60
99.29
99.33
99.71

EOT-

FGSM
45.64
75.81
70.30
78.43

EOT-

BIM
20.33
58.76
55.73
63.78

EOT-

PGD
17.31
57.46
54.70
60.03

EOT-

Jitter
37.02
75.21
67.16
75.67

CW
6.02

55.48
53.16
65.79

One-

Pixel
68.64
92.37
90.81
93.98

注:√表示使用该模块,×表示不使用该模块 .

表4　决策边界距离正则化模块的消融实验结果

参数

ζ

100
100
100
50
10

α

1
0.01
0.1
0.1
0.1

准确率/%
干净

99.17
99.75

99.71
99.65
99.52

EOT-

FGSM
77.74
65.89
78.43

77.81
69.92

EOT-

BIM
63.75
61.45
63.78

63.16
62.27

EOT-

PGD
59.14
58.54
60.03

59.49
58.21

EOT-

Jitter
74.69
73.92
75.67

75.53
69.64

CW
65.09
65.25
65.79

65.51
63.38

One-

Pixel
93.03
93.35
93.98

93.25
92.28

表5　对随机变换模块的消融实验结果

Q

1
3
4

准确率/%
干净

99.89
99.71
88.84

EOT-

FGSM
70.56
78.43
78.55

EOT-

BIM
62.19
63.78
64.13

EOT-

PGD
58.60
60.03
60.25

EOT-

Jitter
69.80
75.67
75.72

CW
50.27
65.79
66.06

One-

Pixel
79.70
93.98
84.24
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置为1，迭代次数设置为100，蒙特卡罗采样次数设为30
时，所提算法在 CFAD 和 ASVspoof2019 数据集上训练

的模型对应的准确率均下降至0. 因此，该条件不成立 .
条件4. 随机采样能够发现对抗样本 .
反驳 . 从CFAD数据集的评估集中随机抽取 100个

语音样本 . 在没有攻击的情况下，经所提算法训练的模

型可以正确地识别这些样本对应的伪造方法 . 但在

FGSM攻击下，这些语音样本都被误判，其中FGSM使用

的扰动幅度阈值为 ε = 0.03. 对于每一个语音样本，本节

从一个以该语音样本为球心、以 0.03 为半径的超球中

随机抽取 1 000个语音样本 . 因此，本节创建了一个更

大的、由随机采样得到的评估集，其包含 105 个语音样

本 . 在随机采样的评估集上，所提算法的准确率仍能达

到98.55%. 因此，该条件不成立 .
条件 5. 增加扰动幅度阈值并不会降低模型的准

确率 .
反驳 . 从图 2可以看出，增加扰动幅度阈值会降低

模型的准确率 . 因此，该条件不成立 .
上述实验结果说明，所提算法带来的对抗鲁棒性

增强不是由于梯度混淆造成的 .
5. 5　噪声鲁棒性分析

本节在 CFAD 数据集的噪声评估子集上对所提算

法与基线方法的噪声鲁棒性进行了比较分析 . 该噪声

评估子集是通过在 CFAD 数据集的干净评估子集的样

本上添加不同信噪比的噪声音频获得的 . 噪声音频来

自PNL100非语音声音数据集［60］、NOISEX-92数据集［61］

和城市声学场景数据集［62］共3个不同的噪声数据集，其

中包含环境噪声、嘈杂人声等类型的噪声 . 值得注意的

是，这些噪声与所提算法对输入添加的噪声来自不同

的数据集 . 添加噪声的信噪比包括 0、5、10、15和 20 dB
共 5 种 . 这 5 种信噪比对应的评估样本数量分别为

5 249、5 782、5 780、5 784、8 905. 实验结果如表 6所示，

其中最优结果以加粗表示 . 所有模型都来自表 1，它们

都是在不带噪声的训练集上训练的 . 可以看出，在噪声

条件下，所提算法依然能够取得最高的准确率 . 与所有

基线方法相比，所提算法带来的准确率提升均在 30%
左右 . 这表明所提算法不仅能有效增强对抗鲁棒性，还

能有效增强噪声鲁棒性 . 这是因为所提算法采用的RT
模块是模拟各种声学环境构建的，比如混响、环境噪

声、嘈杂人声、音乐声，因此，经所提算法训练的模型在

带噪声语音样本上也表现出了稳健的性能 .
6　结论

本文针对经对抗样本伪装的伪造语音的伪造方法

识别难题，开展了 AR-SFMR 任务建模 . 通过使用泰勒

分析技术，深入研究了影响 SFMR模型对抗鲁棒性的因

素，提出了对抗防御边界概念 . 该概念为解释基于数据

增强或模型增强的防御策略提供了统一视角 . 在此基

础上，进一步提出了一种基于鲁棒对抗防御边界的

SFMR算法，通过对输入的随机变换和对输出的决策边

界距离正则化，增强了输入的随机性，降低了模型输出

的类别逻辑值对输入的敏感性，从而增强了模型的对

抗鲁棒性 . 在典型语音伪造方法识别数据集CFAD、AS⁃
Vspoof2019 上的实验结果表明，所提算法在 AR-SFMR
任务上的性能优于先进的基线方法，并且能够显著提

升模型的噪声鲁棒性 . 下一步，我们将在更多的语音伪

造方法识别数据集和更多的目标模型上，探索并提高

所提方法的泛化性 .
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